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PHẦN I. NHỮNG LỜI KHUYÊN CẦN THIẾT CHO BẢO MẬT 

1. Luôn luôn giữ phiên bản WordPress của bạn ở trạng thái cập nhật 

WordPress được hỗ trợ bởi một cộng đồng vô cùng đông đảo. Nó thường xuyên nhận được các 

bản cập nhật. Đó có thể là bản cập nhật bổ sung tính năng mới, cải thiện hiệu năng, cũng có thể 

là một bản cập nhật giúp vá các lỗi bảo mật còn tồn tại trên các phiên bản cũ. Vì vậy, ngay khi có 

thông báo rằng một phiên bản WordPress mới đã được phát hành, bạn nên nhanh chóng nâng cấp 

blog/ website của mình. 

Truy cập Dashboard => Updates và kiểm tra xem liệu bạn đang sử dụng phiên bản WordPress 

mới nhất hay chưa? 

 

Nhiều bạn thường lo lắng khi cập nhật phiên bản WordPress mới, các plugin và theme chưa kịp 

thay đổi để tương thích, dẫn đến lỗi tính năng hoặc giao diện. Nhưng tôi chắc chắn rằng, bạn sẽ 

lựa chọn phương án thứ hai nếu phải đánh đổi giữa nguy cơ blog/ website bị hack và lỗi plugin/ 

theme. Bởi vì lỗi plugin/ theme thường chỉ tồn tại trong thời gian ngắn, các nhà phát hành sẽ 

nhanh chóng tung bản sửa lỗi để chúng tương thích với WordPress. 

Và một lưu ý vô cùng quan trọng, trước khi cập nhật WordPress hay bất cứ plugin/ theme nào, 

các bạn nên tạo 1 bản sao lưu để đề phòng các sự cố có thể xảy ra. 

Nếu bạn muốn update WordPress một cách hoàn toàn tự động, hãy thêm đoạn code sau đây vào 

file wp-config.php, bên trên dòng /* That's all, stop editing! Happy blogging. */ 

define('WP_AUTO_UPDATE_CORE', true); 

Trong trường hợp không thể cập nhật WordPress tự động, các bạn có thể cập nhật thủ công theo 

hướng dẫn trong bài viết sau đây. 

2. Không tự ý thay đổi mã nguồn WordPress 

Để phục vụ cho một mục đích nào đó, nhiều bạn thường tự ý chỉnh sửa code trong các tập tin mã 

nguồn của WordPress (tất nhiên là ngoại trừ file wp-config.php). Điều này thực sự rất nguy hiểm. 

Nó không những có thể gây lỗi chức năng của WordPress mà còn là nguyên nhân dẫn đến việc 

blog/ website của bạn bị tấn công. Hacker có thể lợi dụng việc sửa đổi code của bạn (vô tình tạo 

https://wpcanban.com/wordpress/thu-thuat-wordpress/huong-dan-cap-nhat-wordpress-theo-phuong-phap-thu-cong.html
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ra lỗ hổng) để bơm mã độc vào blog/ website. Do đó, tuyệt đối không nên tự ý chỉnh sửa mã 

nguồn của WordPress vì bất cứ mục đích gì. 

3. Chắc chắn rằng tất cả plugin của bạn đã được cập nhật 

Tương tự như mã nguồn WordPress (WordPress Core), bạn cũng cần phải giữ cho tất cả các 

plugin trên blog/ website của mình luôn ở trạng thái cập nhật.  

Hãy truy cập Dashboard => Updates và kiểm tra xem tất cả chúng đã ở phiên bản mới nhất hay 

chưa? Nếu chưa, hãy cập nhật ngay lập tức. 

 

Điều này sẽ đảm bảo các plugins tương thích tốt nhất với phiên bản WordPress hiện tại, cải thiện 

hiệu suất, bổ sung thêm tính năng mới và thậm chí là vá các lỗ hổng bảo mật của chính nó. Rất 

nhiều blog/ website đã bị hack do sử dụng plugin ở phiên bản quá cũ. Đừng để bạn là nạn nhân 

tiếp theo. 

Nếu bạn muốn update plugin một cách tự động, hãy thêm đoạn code sau đây vào file wp-

config.php. 

add_filter( 'auto_update_plugin', '__return_true' ); 

4. Xóa tất cả các plugin và theme không kích hoạt hoặc không sử dụng 

Một số người dùng thường có thói quen cài rất nhiều plugin, theme. Và ngay cả khi không còn 

dùng đến nữa, họ vẫn không xóa chúng đi, thậm chí là không thèm deactive. Điều này dẫn đến 

rất nhiều hệ lụy tiêu cực: 

• Tiêu tốn dung lượng lưu trữ của host. 

• Các plugin hoạt động gây tiêu tốn RAM, CPU, tăng page-size (nếu plugin đó có load 

thêm các file JS và CSS)… làm blog/ website của bạn trở nên ì ạch. 

• Những plugin này có thể là công cụ tiếp tay cho hacker xâm nhập vào blog/ website của 

bạn, thông qua các lỗi bảo mật của chúng. 

Vậy nên, nếu không có nhu cầu sử dụng plugin/ theme nào đó, các bạn nên deactive và xóa tất cả 

chúng đi cho đỡ… rắc rối. 

5. Đảm bảo tất cả các theme của bạn đã được cập nhật 

Vấn đề này hoàn toàn tương tự với việc update WordPress Core và plugin nên tôi sẽ không nói 

thêm nữa. Để kiểm tra các phiên bản cập nhật cho theme, các bạn chỉ cần truy cập Dashboard => 

Updates là được. 
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Còn nếu muốn thiết lập để update theme một cách tự động (thường chỉ áp dụng được với các 

theme miễn phí được cài đặt từ WordPress.org), hãy thêm code sau đây vào file wp-config.php. 

add_filter( 'auto_update_theme', '__return_true' ); 

6. Chỉ cài đặt theme, plugin và script từ các nguồn chính thống 

Đây là vấn đề mà không ít bạn mắc phải. Do điều kiện kinh tế hạn hẹp nhưng lại muốn sử dụng 

theme/ plugin cao cấp (trả phí) nên một số người dùng đã “làm liều”, download theme/ plugin trả 

phí từ các trang chia sẻ lậu (nulled). Nhưng các bạn nên nhớ một điều rằng: không có cái gì trên 

đời này là hoàn toàn miễn phí. Những theme/ plugin được chia sẻ tràn lan kia tiềm ẩn rất nhiều 

nguy cơ về bảo mật. Chúng có thể chứa malware, backdoor, shell, backlinks ẩn… cùng vô vàn 

những thứ độc hại khác. Và hậu quả thì chắc bạn đã biết rõ: 

• Bị hacker chiếm quyền kiểm soát site. 

• Bị đánh cắp hoặc xóa dữ liệu trên blog/ website. 

• Bị các trình duyệt web cảnh báo nguy hiểm 

• Bị các công cụ tìm kiếm đánh tụt hạng, thậm chí là xóa hoàn toàn khỏi kết quả tìm kiếm 

của họ. 

Vậy nên, lời khuyên chân thành là đừng bao giờ nghĩ đến việc sử dụng theme/ plugin “lậu” nếu 

bạn muốn xây dựng blog/ website một cách nghiêm túc. Chỉ download theme và plugin từ các 

nguồn chính thống. 

Nếu có điều kiện kinh tế quá eo hẹp, bạn có thể xem xét tham gia chương trình “mua chung” 

theme và plugin của WP Căn bản tại đây. Các sản phẩm của chúng tôi đều có nguồn gốc rõ ràng, 

cam kết chính hãng và hỗ trợ update thường xuyên. 

7. Chọn một dịch vụ WordPress Hosting bảo mật tốt 

Hosting là một trong những yếu tố quan trọng, quyết định mức độ an toàn cho blog/ website của 

bạn. Kể cả khi bạn bảo mật mã nguồn WordPress cực tốt, nhưng hosting lại tồn tại nhiều lỗ hổng 

thì nguy cơ blog/ website của bạn bị tấn công vẫn còn đó. 

Thông qua hosting, hacker có thể thực hiện các phương thức tấn công như local attack, even 0-

day hacks… và dễ dàng chiếm quyền điều khiển hay bơm mã độc vào blog/ website của bạn. 

Vậy nên, khi mua hosting, các bạn nên lựa chọn các nhà cung cấp lớn, uy tín, có trang bị hệ 

thống quét mã độc, cảnh báo virus, tường lửa… chẳng hạn như HawkHost, StableHost, 

SiteGround…  

Qua một thời gian dài nghiên cứu và tìm hiểu, chúng tôi đã tổng hợp được danh sách một số nhà 

cung cấp WordPress Hosting giá rẻ, chất lượng tốt, các bạn có thể tham khảo tại đây. 

https://vip.wpcanban.com/group-buying/
https://wpcanban.com/hosting-quoc-te-chat-luong-tot-nhat/
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Ngoài ra, WP Căn bản cũng đang kết hợp với HawkHost để cung cấp dịch vụ WordPress 

Hosting giá rẻ, chất lượng cao, bảo mật tốt. Nếu các bạn có nhu cầu có thể tìm hiểu thêm tại đây. 

8. Đảm bảo blog/ website của bạn đang chạy phiên bản PHP mới nhất 

Một báo cáo của WordPress.org đã cho thấy: hiện chỉ có 1.7% số blog/ website WordPress đang 

chạy trên phiên bản PHP 7.0 và 19.8% chạy trên PHP 5.6. Đây là 2 phiên bản PHP vẫn đang tiếp 

tục được hỗ trợ và cập nhật. 

 

Điều đó có nghĩa là gần 80% số site còn lại đang chạy trên các phiên bản PHP không còn được 

hỗ trợ nữa. Một phiên bản PHP không còn được hỗ trợ sẽ không được bổ sung các bản vá lỗi bảo 

mật. Và hậu quả thì không cần nói chắc các bạn cũng đã rõ. 

Vì vậy, trước khi có ý định đặt mua hosting, các bạn nên tìm hiểu xem nhà cung cấp đó có hỗ trợ 

phiên bản PHP mới nhất cho hosting của họ hay không? Nếu có, hãy chuyển sang sử dụng phiên 

bản PHP mới cho blog/ website của bạn ngay khi có thể. 

WP Căn bản đã từng có một bài hướng dẫn thiết lập PHP 7.x tối ưu cho mã nguồn WordPress, 

các bạn có thể tham khảo thêm tại đây. 

9. Thay đổi tên đăng nhập mặc định của quản trị viên 

“admin” hay “administrator” là những cái tên đăng nhập thường được sử dụng nhiều nhất trong 

quá trình cài đặt WordPress. Một số bạn vì quá lười nghĩ tên đăng nhập mới hoặc muốn dùng 

https://wpcanban.com/dich-vu-wordpress-hosting-chat-luong-cao/
https://wpcanban.com/hosting-domain/su-dung-php-7.html
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một cái tên thông dụng cho dễ nhớ mà vô tình đặt blog/ website của mình vào trạng thái nguy 

hiểm.  

Để thực hiện một cuộc tấn công brute force nhằm chiếm quyền điều khiển blog/ website, các 

hacker thường phải trải qua 2 bước: tìm tên đăng nhập và tìm mật khẩu đăng nhập. Sử dụng tên 

đăng nhập mặc định như “admin”, “administrator” đồng nghĩa với việc bạn đã giúp chúng vứt bỏ 

được một nửa gánh nặng. Công việc còn lại chỉ còn là tìm ra mật khẩu chính xác nữa mà thôi. 

Vậy nên, nếu bạn đang sử dụng tên đăng nhập mặc định hoặc quá dễ để tìm ra, hãy nhanh chóng 

đổi sang tên mới để đảm bảo an toàn cho blog/ website. 

Cách thức đổi tên đăng nhập cũng khá đơn giản, các bạn chỉ cần làm theo một trong 2 hướng dẫn 

sau đây: 

• Làm thế nào để thay đổi tài khoản Admin trong WordPress 

• Hướng dẫn thay đổi Username trong WordPress 

10. Luôn sử dụng mật khẩu đủ mạnh 

Để dễ nhớ, nhiều bạn thường đặt mật khẩu đăng nhập rất đơn giản, chẳng hạn như: 123456789, 

password, matkhau, admin… 

Nhưng các bạn không biết rằng đây chính là nguyên nhân khiến blog/ website của mình dễ bị 

hack theo phương thức brute force attack. Những mật khẩu dạng như trên quá thông dụng và quá 

dễ bị đoán ra. Chúng thường được hacker thử đầu tiên và không mất quá nhiều thời gian tìm 

kiếm.  

Nếu muốn đảm bảo an toàn cho blog/ website, mật khẩu đăng nhập tài khoản quản trị của bạn 

nên tuân thủ các quy định sau đây. 

• Có ít nhất 8 ký tự. Tất nhiên càng dài thì càng tốt. 

• Không nên là một từ hoặc cụm từ có ý nghĩa. 

• Không nên là ngày sinh hay tên của bạn. 

• Có chứa ký tự in hoa, in thường, chữ số và các ký tự đặc biệt (như ~!@#). 

Nếu mật khẩu mà bạn đang sử dụng chưa thỏa mãn các điều kiện trên, ngay bây giờ, hãy truy cập 

vào Users => Your Profile => New Password và tạo cho mình mật khẩu mới đủ mạnh. 

 

Để dễ dàng hơn, các bạn có thể nhờ sự trợ giúp của công cụ Secure Password Generator. 

 

 

https://wpcanban.com/wordpress/thu-thuat-wordpress/lam-the-nao-de-thay-doi-tai-khoan-admin-trong-wordpress.html
https://wpcanban.com/wordpress/thu-thuat-wordpress/huong-dan-thay-doi-username-trong-wordpress.html
http://passwordsgenerator.net/
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11. Không tái sử dụng mật khẩu 

Nếu bạn nghĩ chỉ cần tạo một mật khẩu đủ mạnh và sau đó sử dụng nó trên nhiều tài khoản khác 

nhau thì đó thực sự là một sai lầm nghiêm trọng. Hacker nắm được nhược điểm đó của người 

dùng. Và chỉ cần họ xâm nhập được một tài khoản, những tài khoản khác cũng sẽ nằm trong diện 

bị tấn công. 

Do đó, lời khuyên chân thành là bạn nên sử dụng mật khẩu khác nhau cho mỗi tài khoản. Đây 

không phải là thủ thuật bảo mật dành riêng cho WordPress mà là thủ thuật bảo mật thông tin nói 

chung.  

Nếu việc sử dụng quá nhiều mật khẩu khác nhau khiến bạn không thể nhớ hết được, hãy sử dụng 

các công cụ chuyên dụng như Intel True Key hay RoboForm để lưu thông tin đăng nhập. Không 

nên lưu thông tin đăng nhập trên trình duyệt web vì chúng rất dễ bị xóa mất hoặc bị đánh cắp. 

12. Bảo vệ mật khẩu của bạn bằng cách tránh truyền tải mật khẩu bằng văn bản thuần túy 

Dữ liệu nhạy cảm như thẻ tín dụng và mật khẩu không bao giờ nên được gửi ở dạng không được 

mã hóa. Bởi vì trên thực tế có rất nhiều công cụ và máy phân tích có khả năng đánh cắp dữ liệu 

của bạn.  

Hãy chắc chắn bạn đã bảo vệ tốt mật khẩu của mình bằng cách sử dụng các kỹ thuật phòng ngừa 

sau đây: 

• Không gửi mật khẩu qua email, chat, mạng xã hội hoặc các dạng truyền tin khác nếu 

chúng không được mã hóa. 

• Cài đặt SSL và sử dụng giao thức HTTPS trên blog/ website WordPress của bạn, đặc biệt 

là trên trang đăng nhập và trang quản trị, để tránh các mật khẩu được gửi bằng văn bản 

thuần túy. Bạn có thể tìm hiểu việc cài SSL cho blog/ website WordPress thông qua bài 

viết sau đây. 

• Tránh sử dụng FTP đơn thuần khi truy cập vào hosting/ VPS của bạn. Hãy sử dụng SSH 

(SFTP) hoặc FTPS. Giao thức FTP được viết trong thời kỳ “mông muội” của internet và 

nó không thực sự an toàn để sử dụng ở thời điểm hiện tại.  

Tất nhiên, mật khẩu không nên được chia sẻ giữa các người dùng hoặc lưu trữ ở dạng văn bản 

thuần túy ở bất cứ nơi nào (trên internet hay trên máy tính của bạn). Hãy sử dụng các phần mềm 

chuyên dụng để lưu trữ chúng. 

13. Chỉ cập nhật blog/ website của bạn từ các mạng internet đáng tin cậy 

Cập nhật ở đây nên được hiểu với nghĩa rộng hơn là đăng nhập và tiến hành các thao tác chỉnh 

sửa, đăng tải, update… trên blog/ website của bạn. Nhiều người thường có thói quen sử dụng 

mạng wifi miễn phí ở các quán cà phê, nhà hàng… để tranh thủ hoàn thành nốt công việc còn 

dang dở trên blog/ website của mình, bất cứ khi nào có thể. Nhưng bạn biết không, những kết nối 

wifi mà bạn đang vô tư sử dụng đó có thể không an toàn. Không ít trong số chúng là công cụ tiếp 

tay cho hacker đánh cắp thông tin đăng nhập của bạn (nếu không được mã hóa). 

https://www.intel.vn/content/www/vn/vi/architecture-and-technology/true-key/intel-true-key-technology.html
https://www.roboform.com/
https://wpcanban.com/wordpress/thu-thuat-wordpress/cai-ssl-cho-wordpress-nhanh-chong.html
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Vì vậy, hãy cân nhắc kỹ càng trước khi sử dụng các mạng internet công cộng, wifi miễn phí… để 

cập nhật thông tin trên blog/ website của mình. 

14. Sử dụng một phần mềm diệt virus trên máy tính 

Đây là yêu cầu gần như bắt buộc nếu bạn muốn đảm bảo cả máy tính lẫn blog/ website của bạn 

được an toàn. Virus và phần mềm độc hại hoàn toàn có thể lây lan từ máy tính của bạn vào blog/ 

website thông qua trình duyệt web. Hãy thử nghĩ xem, máy tính của bạn bị nhiễm virus từ các 

website khác thông qua trình duyệt web. Vậy thì không có lý do gì để chúng không thể làm điều 

ngược lại phải không nào.  

Ngoài ra, virus, trojan, malware, spyware… còn có khả năng đánh cắp thông tin đăng nhập, 

thông tin thẻ tín dụng, cũng như các thông tin cá nhân khác của bạn. 

Do đó, việc cài đặt một phần mềm diệt virus đủ mạnh, có bản quyền, được update thường xuyên 

là điều nên làm ngay và luôn. McAfee LiveSafe là một gợi ý sáng giá khi bạn vừa có phần mềm 

diệt virus bản quyền dùng không giới hạn số máy tính, vừa có Intel True Key lưu không giới hạn 

số lượng mật khẩu. 

15. Kích hoạt Google Search Console 

Nếu bạn nghĩ Google Search Console hay Google Webmaster Tools chỉ có chức năng duy nhất 

là hỗ trợ SEO thì chắc chắn bạn đã nhầm. Ngoài việc quản lý việc index dữ liệu blog/ website, 

Google Search Console còn đảm nhận cả chức năng theo dõi uptime cũng như vấn đề bảo mật 

của chúng. 

Chỉ cần Google bots phát hiện thấy blog/ website của bạn bị down trong thời gian quá lâu hoặc 

dính mã độc, ngay lập tức, bạn sẽ nhận được thông báo qua email. Những cảnh báo này thường 

rất chính xác và chúng chỉ mất khi bạn xác nhận với Google rằng vấn đề đã được xử lý. Họ sẽ 

kiểm tra lại để chắc chắn trước khi gỡ bỏ cảnh báo. 

https://cart.mcafee.com/?affid=1249&langid=1&currid=56&cid=201351&offerid=1123089&clickid=xNfxaMWgl2XCyEHxz:3hMSyAUkhUM0wjHScc1Q0&lqmcat=Affiliate:IR:null:273123:16669:16669:null&utm_medium=affiliate&utm_source=IR&affiliateProgramType=1249&culture=en-us&rt=1&BasketAction=Add&selectedItem=cgAYirvTCXL9UHbbHxLpzmnPVea2s9D4ec6kVWfyNkfGgiUPw2ZyuKLISm6opCuEf0vAj2kwRfp9hL7TbBGJADm4N83WkpQyBrU8Z7mMp9bE0oLOU_4D2Cm4mFt6S1ByJfpbZnKAfHtlXGtuWD_BAg2&PkgQty=1
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Google Search Console mang lại rất nhiều lợi ích. Vậy nên, đừng bao giờ quên thiết lập nó cho 

blog/ website của bạn nhé. 

16. Bảo vệ WordPress bằng một plugin bảo mật 

Giống như hệ điều hành máy tính cần phần mềm diệt virus, blog/ website WordPress cũng cần 

một plugin bảo mật đủ mạnh để đảm bảo nó an toàn. Những plugin bảo mật được chúng tôi đánh 

giá cao bao gồm: 

• Sucuri Security 

• Wordfence Security 

• iThemes Security 

• All In One WP Security & Firewall 

Riêng với plugin Sucuri Security, WP Căn bản đã có hẳn 1 bài viết hướng dẫn chi tiết cách cài 

đặt và sử dụng. Các bạn có nhu cầu có thể tham khảo thêm tại đây. 

 

 

https://vi.wordpress.org/plugins/sucuri-scanner/
https://vi.wordpress.org/plugins/wordfence/
https://vi.wordpress.org/plugins/better-wp-security/
https://vi.wordpress.org/plugins/all-in-one-wp-security-and-firewall/
https://wpcanban.com/wordpress/thu-thuat-wordpress/cai-dat-va-su-dung-plugin-sucuri-security.html
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17. Thường xuyên sao lưu dữ liệu của blog/ website 

Cứu cánh cuối cùng giúp bạn khôi phục blog/ website về trạng thái ban đầu khi các phòng tuyến 

khác đều đã thất thủ là thường xuyên sao lưu dữ liệu. Có 4 giải pháp khác nhau để làm việc này, 

bao gồm: 

• Sao lưu bằng các plugin như BackUpWordPress, BackWPup, UpdraftPlus… Danh sách 

các plugin hỗ trợ backup phổ biến khác, các bạn có thể tham khảo thêm tại đây. 

• Sao lưu bằng dịch vụ trả phí của bên thứ 3 như VaultPress, BlogVault… WP Căn bản 

đang sử dụng dịch vụ của VaultPress và cảm thấy rất hài lòng. 

• Sao lưu thủ công: trích xuất mã nguồn và database của blog/ website về lưu trữ trên máy 

tính. Các bạn có thể tham khảo hướng dẫn chi tiết tại đây. 

• Sao lưu bằng cách dịch vụ backup được tích hợp sẵn trong hosting, chẳng hạn như 

R1Soft Backup, JetBackup… Chúng thường sao lưu tự động và bạn không thể lựa chọn 

dữ liệu backup hay thiết lập tần suất backup. 

Các bạn nên sử dụng kết hợp ít nhất 2 trong số 4 giải pháp kể trên để đảm bảo dữ liệu luôn an 

toàn. Tuy nhiên, không nên quá lạm dụng chúng, cũng không nên thiết lập tần suất backup quá 

dày để tránh ảnh hưởng đến tài nguyên của host. Tần suất backup hợp lý là từ 1 đến 2 lần/ ngày 

nếu dữ liệu blog/ website của bạn thường xuyên thay đổi. 

18. Thường xuyên kiểm tra danh sách người dùng 

Đây là một lời khuyên nghe có vẻ thừa nhưng lại không thừa. Bạn nên thường xuyên kiểm tra 

danh sách tài khoản người dùng trên blog/ website của mình. Bởi vì hacker hoàn toàn có thể sử 

dụng các công cụ spam để đăng ký tài khoản bất hợp pháp trên blog/ website của bạn, ngay cả 

khi bạn đã tắt chức năng cho phép người dùng đăng ký tài khoản mới.  

 

Và mọi việc sẽ trở nên hết sức nguy hiểm nếu tài khoản của hacker có role là Administrator hoặc 

Editor. Điều đó có nghĩa là chúng hoàn toàn có quyền sinh sát đối với blog/ website của bạn. Tôi 

đã từng phải giải quyết trường hợp tương tự cho một khách hàng. Bằng cách nào đó, hacker đã 

tạo tài khoản Administrator trên website của anh ta, sau đó upload và cài đặt các plugin có chứa 

công cụ phát tán mã độc lên site.  

https://wordpress.org/plugins/backupwordpress/
https://vi.wordpress.org/plugins/backwpup/
https://vi.wordpress.org/plugins/updraftplus/
https://wpcanban.com/wordpress/wordpress-plugins/top-10-backup-plugins-tot-nhat-danh-cho-blog-wordpress.html
https://vaultpress.com/
https://blogvault.net/
https://wpcanban.com/wordpress/thu-thuat-wordpress/backup-wordpress-khong-can-dung-plugin.html
https://wpcanban.com/wordpress/thu-thuat-wordpress/huong-dan-restore-du-lieu-wordpress-bang-r1soft-backups.html
https://wpcanban.com/hosting-domain/su-dung-jetbackup-trong-cpanel.html
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Do đó, thường xuyên kiểm tra danh sách người dùng, loại bỏ những tài khoản đáng ngờ và thiết 

lập lại role cho hợp lý là việc cần thiết để bảo vệ an toàn cho blog/ website của bạn. 

PHẦN II. CÁC THỦ THUẬT BẢO MẬT WORDPRESS CĂN BẢN 

19. Cài đặt SSL cho blog/ website 

Như đã nói ở mục 12, cài đặt SSL (HTTPS) cho blog/ website của bạn là một trong những bước 

quan trọng để đảm bảo nó luôn an toàn. Các tập tin, dữ liệu được truyền tải từ trình duyệt web 

của người dùng đến máy chủ và ngược lại sẽ được mã hóa theo cách mà chỉ có “chính chủ” mới 

có thể giải mã được. Điều này giúp bảo vệ dữ liệu khỏi sự theo dõi của hacker. Nó cũng giúp 

blog/ website của bạn tránh được các cuộc tấn công thay đổi giao diện thông qua việc chèn thêm 

file bất hợp pháp vào mã nguồn. 

SSL cũng là một trong những yếu tố được Google và các cỗ máy tìm kiếm khác dùng làm thước 

đo để xếp hạng kết quả tìm kiếm. Nghĩa là những trang sử dụng giao thức HTTPS sẽ được 

Google ưu tiên hơn một chút. Cài SSL cũng làm tăng mức độ uy tín của blog/ website với người 

dùng. Họ sẽ bớt e ngại hơn khi đăng nhập hay gửi thông tin cá nhân trên blog/ website của bạn. 

Vì vậy, bất cứ khi nào có điều kiện, các bạn nên cài đặt SSL cho blog/ website của mình. 

Hai loại SSL phổ biến và đủ dùng hiện nay là Let’s Encrypt (miễn phí) và PositiveSSL (trả phí, 

giá rẻ). 

• Let’s Encrypt thường được phần lớn các nhà cung cấp hosting tích hợp sẵn trong cPanel 

và các bạn có thể kích hoạt nó một cách nhanh chóng chỉ với vài thao tác đơn giản. Ví dụ 

như với hosting của HawkHost, StableHost… các bạn có thể làm theo hướng dẫn sau 

đây. Còn đây là bài viết tham khảo dành cho các bạn đang dùng VPS. 

• PositiveSSL của Comodo là một trong những loại SSL trả phí thuộc hàng rẻ nhất. Giá chỉ 

khoảng $10/năm. Nếu bạn muốn giá rẻ hơn, có thể mua tại NameCheap với giá chỉ 

khoảng $3/năm. Quy trình cài PositiveSSL có phức tạp hơn Let’s Encrypt một chút, 

nhưng nhìn chung cũng khá đơn giản. Hướng dẫn chi tiết, các bạn có thể xem tại đây. 

Các bạn cũng có thể cài SSL miễn phí của CloudFlare nếu blog/ website của bạn đang sử dụng 

dịch vụ CDN này. Tuy nhiên, điểm yếu của loại SSL này là không tương thích với các trình 

duyệt web phiên bản cũ. Vậy nên, các bạn cần cân nhắc kỹ trước khi sử dụng. Hướng dẫn chi tiết 

vui lòng xem tại đây. 

Sau khi cài SSL thành công, việc còn lại của các bạn là cấu hình để chuyển blog/ website sang 

giao thức HTTPS. Tham khảo các bài viết sau đây sẽ giúp bạn dễ dàng làm được điều đó: 

• Cài SSL cho WordPress trong nháy mắt với plugin Really Simple SSL 

• Hướng dẫn chuyển từ HTTP sang HTTPS không bị mất thứ hạng 

• Cấu hình HSTS cho blog/ website thông qua file .htaccess 

 

https://wpcanban.com/hosting-domain/cai-lets-encrypt-mien-phi-tren-hawkhost.html
https://wpcanban.com/hosting-domain/cai-lets-encrypt-mien-phi-tren-hawkhost.html
https://wpcanban.com/wordpress/thu-thuat-wordpress/cai-lets-encrypt-cho-wordpress-tren-vps.html
https://wpcanban.com/khuyen-mai/mua-ssl-gia-re-tai-namecheap.html
https://thachpham.com/wordpress/wordpress-tutorials/cach-chuyen-wordpress-tu-http-sang-httpsssl-o-cpanelx.html
https://wpcanban.com/wordpress/thu-thuat-wordpress/cai-dat-cloudflare-ssl-mien-phi-cho-blog-wordpress.html
https://wpcanban.com/wordpress/thu-thuat-wordpress/cai-ssl-cho-wordpress-nhanh-chong.html
https://wpcanban.com/wordpress/thu-thuat-wordpress/chuyen-tu-http-sang-https-khong-mat-thu-hang.html
https://wpcanban.com/wordpress/thu-thuat-wordpress/cau-hinh-hsts-cho-voi-file-htaccess.html
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20. Hạn chế số lần đăng nhập thất bại 

Đây là thủ thuật giúp bạn chống lại brute force attack. Như đã nói ở các mục 9 và 10, hacker sẽ 

sử dụng công cụ để dò tên đăng nhập và mật khẩu của bạn bằng cách thử đi, thử lại nhiều lần với 

các chuỗi bất kỳ. Một trong những cách hiệu quả nhất để chống lại phương thức tấn công này là 

giới hạn số lần đăng nhập thất bại. Nghĩa là một địa chỉ IP nào đó sẽ bị cấm đăng nhập tạm thời 

(trong khoảng thời gian nhất định) hoặc vĩnh viễn nếu người dùng IP đó đăng nhập sai vượt quá 

số lần quy định. 

Trong WordPress, các bạn có thể làm điều này một cách dễ dàng nhờ sự trợ giúp của một số 

plugin chuyên dụng như Login LockDown, Limit Login Attempts hay WP Limit Login 

Attempts. 

 

Những plugin bảo mật như Sucuri Security cũng có sẵn tính năng này, nên nếu bạn đã cài Sucuri 

theo hướng dẫn ở mục 16 thì không cần thiết phải cài thêm plugin khác nữa. Phần thiết lập này 

nằm trong tab Last Logins => Failed Logins và Blocked Users. 

Module Protect của plugin Jetpack cũng có chức năng tương tự nên nếu bạn đang dùng Jetpack 

thì có thể tận dụng luôn. Truy cập Jetpack => Settings => Security và kích hoạt mục Block 

suspicious-looking sign in activity lên là được. 

https://vi.wordpress.org/plugins/login-lockdown/
https://vi.wordpress.org/plugins/limit-login-attempts/
https://vi.wordpress.org/plugins/wp-limit-login-attempts/
https://vi.wordpress.org/plugins/wp-limit-login-attempts/
https://wpcanban.com/wordpress/wordpress-plugins/jetpack-3-4-bo-sung-kha-nang-chong-brute-force-attacks.html
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21. Kích hoạt xác thực hai nhân tố (bảo mật 2 bước) 

Thủ thuật này nên được áp dụng trên cả trang đăng nhập WordPress lẫn trang đăng nhập cPanel 

của hosting (nếu nhà cung cấp hosting có hỗ trợ). Hiểu một cách đơn giản, nếu muốn đăng nhập 

vào blog/ website WordPress hay cPanel, ngoài việc nhập tên và mật khẩu thông thường, người 

dùng sẽ phải nhập thêm một dãy số được tạo bất kỳ từ ứng dụng của bên thứ 3 (thông dụng nhất 

là Google Authenticator).  

 

Nó có thể giúp blog/ website của bạn an toàn ngay cả khi hacker dò được tên đăng nhập và mật 

khẩu chính xác. Bởi vì một dãy số của Google Authenticator chỉ tồn tại trong vòng 30 giây, sau 

đó sẽ tự động đổi sang dãy số khác. 

Để kích hoạt tính năng xác thực 2 nhân tố trên blog/ website WordPress, các bạn có thể sử dụng 

plugin Google Authenticator. Hướng dẫn chi tiết, các bạn có thể xem tại đây. 

Nếu bạn đang sử dụng plugin Jetpack, bạn hoàn toàn có thể kích hoạt module Single Sign On 

trong Jetpack => Settings => Security => WordPress.com log in để đăng nhập bằng tài khoản 

WordPress.com và sử dụng tính năng xác thực 2 nhân tố. 

 

https://vi.wordpress.org/plugins/google-authenticator/
https://thachpham.com/wordpress/wp-plugin/bao-ve-mat-khau-wordpress-voi-google-authenticator.html


 

  Bản quyền ấn phẩm thuộc về https://wpcanban.com 
 

14 BẢO MẬT WORDPRESS TOÀN TẬP – 06/2017 

 

Tham khảo thêm: 

• Bật tính năng bảo mật 2 bước cho tài khoản WordPress.com 

• Đăng nhập WordPress thông qua tài khoản WordPress.com 

Tương tự đối với cPanel, các bạn nên bật tính năng xác thực 2 nhân tố ngay nếu nhà cung cấp 

hosting có hỗ trợ. Tham khảo bài viết sau đây để làm điều đó một cách dễ dàng. 

22. Bảo đảm chính xác quyền của tập tin và thư mục 

Quyền của tập tin và thư mục hay còn gọi là permission. PHP và WordPress nói chung sử dụng 

một tập hợp các quyền liên quan đến các tập tin và thư mục. Nếu không đi sâu vào chi tiết, có 

một số loại quyền cơ bản sau đây: 

• Các tập tin và thư mục có thể ghi công khai 

• Các tập tin chỉ được ghi bởi máy chủ web 

• Các tập tin chỉ đọc 

Nói chung, máy chủ web của bạn thường cần có quyền viết các tập tin cho WordPress để chúng 

có thể hoạt động chính xác. Trong khi các đối tượng khác không nên có quyền ghi vào tập tin 

của bạn. 

Một số nhà phát triển thiếu kinh nghiệm hoặc lười biếng, có thể đề nghị bạn thay đổi quyền truy 

cập sang mức lỏng lẻo hơn. Ví dụ, họ có thể đề xuất làm cho một số tập tin hoặc thư mục công 

khai ghi được (777). Điều này sẽ tạo ra một mối đe dọa an ninh nghiêm trọng bởi vì nó có nghĩa 

là bất cứ ai cũng có thể viết bất cứ điều gì vào thư mục hay tập tin đó. Họ cũng có thể tìm cách 

để nhảy ra khỏi thư mục và gây ra sự tàn phá trên phần còn lại của blog/ website. 

Theo nguyên tắc chung, các tập tin nên được thiết lập quyền là 644 và các thư mục là 755. Riêng 

tập tin wp-config.php nên có quyền truy cập là 400 hoặc 440. 

Làm thế nào để kiểm tra xem liệu quyền của các tập tin và thư mục đã chính xác hay chưa? Cách 

thứ nhất là truy cập vào File Manager của cPanel/ DirectAdmin để kiểm tra và chỉnh sửa 

permission theo phương pháp thủ công. 

https://wpcanban.com/wordpress/thu-thuat-wordpress/bao-mat-2-buoc-cho-wordpress-com.html
https://wpcanban.com/wordpress/thu-thuat-wordpress/dang-nhap-wordpress-bang-wordpress-com.html
https://wpcanban.com/wordpress/thu-thuat-wordpress/bao-mat-2-buoc-cho-cpanel.html
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Cách thứ 2 là sử dụng plugin Defender (trả phí) để kiểm tra và sửa các quyền truy cập tập tin 

hoàn toàn tự động. 

 

Nếu kinh phí quá eo hẹp, các bạn có thể xem xét mua plugin này thông qua chương trình “mua 

chung” của WP Căn bản với giá chỉ 150.000 VNĐ/năm. 

 

https://premium.wpmudev.org/project/wp-defender/
https://vip.wpcanban.com/group-buying/
https://vip.wpcanban.com/group-buying/
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23. Thay đổi tiền tố bảng mặc định của database 

Đây là tàn dư của các phiên bản WordPress cũ. Trước đây, tên của các bảng trong cơ sở dữ liệu 

(database) của WordPress thường được bắt đầu với tiền tố wp_ 

 

Mặc dù hiện nay, nó không còn là thiết lập mặc định nữa, nhưng một số người vẫn có xu 

hướng… hoài cổ và các phiên bản WordPress cũ hơn vẫn phải sống chung với lũ. Chính vì sự 

phổ biến của nó, nên hacker đã dễ dàng thực hiện các cuộc tấn công SQL injection vào database 

WordPress nhờ biết trước tiền tố bảng. 

Vì vậy, nếu bạn đang sử dụng tiền tố bảng mặc định là wp_ trong database thì nên nhanh chóng 

thay đổi chúng để đảm bảo an toàn cho blog/ website. Có 2 cách để thay đổi tiền tố bảng cho 

database: 

Với phương pháp tự động, các bạn sẽ cần phải sử dụng plugin Change Table Prefix, All In One 

WP Security & Firewall hoặc iThemes Security. 

Tất cả những gì các bạn cần làm là cài đặt và kích hoạt plugin Change Table Prefix. Sau đó, truy 

cập vào Settings => Change Table Prefix => Tích vào mục Would you like to your own custom 

prefix => Điền tiền tố mà bạn muốn thay vào khung, sau đó click nút Click To Change Table 

Prefix là xong. 

https://vi.wordpress.org/plugins/change-table-prefix/
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Với những bạn thích sự phức tạp, có thể tham khảo bài viết này (tiếng Anh). 

24. Đảm bảo bạn đã đặt khóa xác thực WordPress bí mật 

Bạn có thể đã từng nhìn thấy tám khoá bảo mật và xác thực WordPress trong tập tin wp-

config.php của mình và tự hỏi chúng là gì? Bạn cũng có thể chưa bao giờ nhìn thấy hoặc nghe 

nói về chúng. 

Chúng trông giống như sau: 

 

Về cơ bản, đây là các biến ngẫu nhiên được sử dụng để làm cho mật khẩu đăng nhập WordPress 

của bạn khó đoán hoặc crack. Sở dĩ như vậy là bởi vì nó gán thêm một phần tử ngẫu nhiên vào 

cách mà mật khẩu được lưu trữ trong cơ sở dữ liệu của bạn, làm cho hacker gặp nhiều khó khăn 

hơn khi tấn công theo phương thức brute force. 

Hầu hết các blog/ website WordPress tự cài đặt thủ công (không phải cài qua các ứng dụng của 

bên thứ 3 như Softaculous) đều mặc định không có khóa xác thực trong file wp-config.php. Do 

đó, tất cả những gì bạn cần làm bây giờ là: 

• Truy cập vào WordPress Security Key Generator. Copy toàn bộ 8 khóa xác thực. 

• Mở file wp-config.php của bạn ra, paste đè lên phần còn trống tương ứng với 8 khóa bảo 

mật, sau đó lưu lại. 

Thủ thuật này nên được lặp lại mỗi tháng 1 lần để đảm bảo an toàn cho blog/ website của bạn. 

 

http://www.wpbeginner.com/wp-tutorials/how-to-change-the-wordpress-database-prefix-to-improve-security/
https://api.wordpress.org/secret-key/1.1/salt/
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25. Vô hiệu hóa thực thi tập tin PHP 

Một trong những điều đầu tiên hacker sẽ làm nếu chúng có quyền truy cập vào blog/ website của 

bạn là thực thi các file PHP từ trong một thư mục trên hosting. Nhưng nếu bạn tắt tính năng thực 

thi tập tin PHP, ngay cả khi một lỗ hổng bảo mật tồn tại trên blog/ website, sự bảo vệ này sẽ làm 

tê liệt phần còn lại của nỗ lực tiếp cận mục tiêu của hacker. 

Đây là lớp phòng vệ mạnh mẽ của WordPress và có thể phá vỡ chức năng của một số theme hoặc 

plugin cần thiết. Nhưng bạn nên thực hiện thủ thuật này ít nhất trong các thư mục dễ bị tổn 

thương như wp-includes và uploads. 

Tạo file .htaccess trong thư mục wp-includes và thêm đoạn code sau đây vào nội dung của nó. 

<Files *.php> 
deny from all 
</Files> 
<Files wp-tinymce.php> 
allow from all 
</Files> 
<Files ms-files.php> 
allow from all 
</Files> 

Tạo file .htaccess trong thư mục wp-content/uploads và thêm đoạn code sau đây vào nội dung 

của nó. 

<Files *.php> 
deny from all 
</Files> 

Bạn cũng có thể làm điều tương tự với thư mục wp-content nếu nó không gây ảnh hưởng đến 

chức năng của theme và plugin. 

Nếu bạn đã cài đặt plugin Sucuri ở mục 16, bạn có thể bỏ qua mục này. 

Lưu ý: Nếu bạn không thấy file .htaccess hiển thị trên File Manager, ngay cả khi đã tạo file mới, 

hãy làm theo hướng dẫn sau đây. 

26. Vô hiệu hóa “directory indexing và browsing” 

Directory browsing (trình duyệt thư mục) có thể được sử dụng bởi hacker để tìm ra các lỗ hổng 

trong tập tin mã nguồn của bạn. Bởi vì họ có thể xem được danh sách các tập này và truy cập 

chúng. 

https://wpcanban.com/hosting-domain/hien-thi-file-htaccess-trong-cpanel.html
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Directory browsing cũng có thể được sử dụng bởi những người khác để xem các tập tin của bạn, 

sao chép hình ảnh, tìm ra cấu trúc thư mục của bạn và các thông tin liên quan. Đây là lý do tại 

sao bạn nên tắt directory indexing và browsing trên hosting của mình. 

Để làm điều này, đơn giản chỉ cần thêm đoạn code sau đây vào trong các file .htaccess mà các 

bạn đã tạo ở mục 25 rồi lưu lại là xong. 

Options All -Indexes 

27. Phân tách cơ sở dữ liệu WordPress của bạn 

Nếu bạn chạy nhiều blog/ website trên cùng một tài khoản hosting, bạn có thể bị cám dỗ để rồi 

tạo ra tất cả các blog/ website trong cùng một cơ sở dữ liệu (WordPress multi-site). Điều này tạo 

ra một nguy cơ bảo mật cho WordPress. Nếu một trang bị xâm nhập, tất cả các trang khác được 

lưu trữ trên cùng một cơ sở dữ liệu cũng có nguy cơ bị hacker tấn công. 

Khi cài đặt WordPress, điều đầu tiên bạn cần làm là tạo một cơ sở dữ liệu hoàn toàn mới. Cung 

cấp cho nó một tên cơ sở dữ liệu, tên người dùng cơ sở dữ liệu và mật khẩu riêng biệt, khác với 

bất kỳ blog/ website nào mà bạn đã tạo trước đó. 

Bằng cách này, nếu một trong các blog/ website của bạn bị tấn công, mã độc hoặc virus sẽ không 

lan sang các trang khác của bạn trên cùng một tài khoản shared hosting. 

28. Hạn chế quyền của người dùng cơ sở dữ liệu 

Khi cài đặt một blog/ website WordPress lần đầu tiên, bạn có thể vì thiếu thông tin, đã vô tình 

tạo ra một vấn đề bảo mật thông qua các đặc quyền dành cho người dùng cơ sở dữ liệu (database 

users). Theo thói quen, hầu như tất cả mọi người đều chọn ALL PRIVILEGES khi cấp quyền 

truy cập database cho database user. 



 

  Bản quyền ấn phẩm thuộc về https://wpcanban.com 
 

20 BẢO MẬT WORDPRESS TOÀN TẬP – 06/2017 

Đối với hầu hết các hoạt động hàng ngày của WordPress, người dùng cơ sở dữ liệu chỉ cần đọc 

dữ liệu và các đặc quyền cho phép ghi dữ liệu vào database như: SELECT, INSERT, UPDATE 

và DELETE. 

Do đó, bạn có thể loại bỏ các đặc quyền bổ sung, như: DROP, ALTER và GRANT để nâng cao 

khả năng bảo mật database. 

Để thay đổi quyền cho người dùng database, với hosting cPanel, các bạn truy cập MySQL® 

Databases => Click vào tên người dùng database mà bạn muốn chỉnh sửa phân quyền (trong cột 

Privileged Users) => Bỏ dấu tích trong các quyền không cần thiết và click nút Make Changes để 

lưu lại. 
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Lưu ý: Một số nâng cấp lớn của WordPress có thể thực sự cần những đặc quyền này, tuy nhiên 

trong hầu hết các trường hợp, việc hoạt động của WordPress không cần đến chúng và bạn có thể 

tắt chúng đi. 
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29. Vô hiệu hoá chỉnh sửa tập tin từ bảng quản trị WordPress 

Khi đang trong giai đoạn đầu của việc xây dựng một blog/ website, có thể bạn sẽ cần phải chỉnh 

sửa các tập tin theme và plugin rất nhiều. Theo mặc định, quản trị viên có quyền chỉnh sửa các 

tập tin PHP và CSS ngay trong bảng quản trị của WordPress, thông qua mục Editor của Plugins 

hay Appearance. 

Khi blog/ website đã được phát triển hoàn tất và hoạt động ổn định, bạn sẽ không cần phải chỉnh 

sửa những tập tin này nữa. Đây chính là lúc bạn cần vô hiệu hóa tính năng cho phép chỉnh sửa 

file theme và plugin từ trong WordPress Dashboard. 

Bởi vì, việc cho phép các quản trị viên chỉnh sửa tập tin là một vấn đề bảo mật khá nghiêm trọng. 

Nếu một hacker có quyền đăng nhập vào blog/ website của bạn với role Administrator, chúng sẽ 

ngay lập tức chèn các đoạn mã độc vào trong file theme/ plugin thông qua tính năng này. 

Chèn đoạn code sau đây vào file wp-config.php và lưu lại. 

define('DISALLOW_FILE_EDIT', true); 

Khi cần chỉnh sửa file theme/ plugin, các bạn chỉ cần bỏ code bên trên khỏi file wp-config.php là 

được. Hoặc truy cập và chỉnh sửa thông qua File Manager của cPanel/ DirecAdmin và phần mềm 

FTP. 

30. Bảo vệ tập tin wp-config.php của bạn 

Nếu mã nguồn WordPress của bạn tương tự như cơ thể con người thì tập tin wp-config.php chính 

là trái tim của nó. Tập tin wp-config.php có chứa tất cả các thông tin quan trọng của WordPress 

như: 

• Tên database, database user, database password. 

• Các khóa xác thực và bảo mật 

• Tên tiền tố bảng của database 

• Nhiều thiết lập quan trọng khác 

Không ít code mà bạn sử dụng từ đầu ebook đến giờ đều được chèn vào file wp-config.php. Do 

vậy, bảo vệ file wp-config.php là nhiệm vụ tối quan trọng nếu bạn muốn đảm bảo blog/ website 

của mình an toàn. 

Ngoài việc thiết lập permission là 400 hoặc 440 hoặc chí ít là 644 như ở mục 22, các bạn nên 

thêm code sau đây vào trên cùng của file .htaccess ở thư mục gốc của WordPress (nằm ngang 

hàng với file wp-config.php). 

<files wp-config.php> 
order allow,deny 
deny from all 
</files> 
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Nếu một plugin nào đó yêu cầu được viết vào file wp-config.php (chẳng hạn các plugin tạo 

cache), các bạn buộc phải chuyển permission về 644, đồng thời gỡ bỏ code bên trên ra khỏi file 

.htaccess thì plugin mới có thể viết được. 

31. Bảo vệ tập tin .htaccesss của bạn 

Tập tin .htaccess mà bạn vừa chèn code bảo vệ file wp-config.php ở mục 30 cũng chính là một 

đối tượng nằm trong danh sách cần được bảo vệ. Nó là nơi chứa code giúp bạn tạo pretty 

permalinks (cấu trúc đường dẫn chuẩn SEO như nhiều người vẫn thường gọi), cache dữ liệu, nén 

dữ liệu tĩnh, redirect từ link cũ sang link mới, redirect từ link HTTP sang HTTPS… 

Do đó, nếu không may hacker chiếm được quyền kiểm soát file này, chúng có thể chuyển hướng 

blog/ website của bạn tới địa chỉ mà chúng mong muốn. 

Để bảo vệ file .htaccess trong thư mục gốc của WordPress, những gì các bạn cần làm là thêm 

code sau đây vào bên trong chính nó. 

<Files .htaccess> 
order allow,deny 
deny from all 
</Files> 

Và cũng giống như file wp-config.php, code bên trên cần phải được loại bỏ trước khi một plugin 

nào đó có thể viết nội dung vào file .htaccess. 

32. Vô hiệu hoá XML-RPC (nếu bạn không sử dụng nó) 

WordPress sử dụng XML-RPC để cho phép người dùng thực hiện nhiều hoạt động trên blog/ 

website của họ từ xa. Nó cho phép bạn truy cập vào blog/ website của mình bằng cách sử dụng 

các ứng dụng di động dành riêng cho WordPress. Với XML-RPC, bạn có thể đăng một bài viết 

trên blog (từ xa) một cách dễ dàng. Chúng cũng được sử dụng để tạo trackback và pingback, cho 

phép bạn liên kết trang web của mình đến các trang web thú vị khác. Tuy nhiên, nhiều cuộc tấn 

công WordPress hiện nay đang khai thác các tính năng của XML-RPC để chiếm quyền truy cập 

vào các blog/ website. Vì vậy, việc vô hiệu hóa các tính năng của XML-RPC (nếu bạn không sử 

dụng tới) là một ý tưởng không hề tồi để tăng cường khả năng bảo mật cho WordPress. 

Bạn có thể sử dụng các plugin như Disable XML-RPC, Manage XML-RPC hay Disable XML-

RPC Pingback để vô hiệu hóa XML-RPC một cách đơn giản. 

Nếu không phải là tín đồ của plugin, bạn có thể vô hiệu hóa XML-RPC thông qua file .htaccess 

trong thư mục gốc của WordPress: 

<files xmlrpc.php> 
order allow,deny 
deny from all 
</files> 

https://wordpress.org/plugins/disable-xml-rpc/
https://wordpress.org/plugins/manage-xml-rpc/
https://wordpress.org/plugins/disable-xml-rpc-pingback/
https://wordpress.org/plugins/disable-xml-rpc-pingback/
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Lưu ý: nếu bạn đang sử dụng các plugin như Jetpack trên blog/ website của mình thì bạn không 

được phép tắt XML-RPC vì Jetpack sẽ không hoạt động được. Để tránh các cuộc tấn công thông 

qua XML-RPC, các bạn chỉ cần kích hoạt module Protect của Jetpack lên là xong. 

33. Vô hiệu hoá thông báo lỗi PHP 

Thông thường, tính năng thông báo lỗi PHP (PHP Error Reporting) là một trong những phương 

pháp hữu hiệu giúp bạn nhanh chóng phát hiện ra các vấn đề về PHP đang tồn tại trên blog/ 

website của mình và tìm cách khắc phục. Tuy nhiên, nếu bạn để những dòng thông báo này hiển 

thị công khai trên blog/ website của mình, thì vô tình bạn đang vẽ đường cho hacker tấn công 

một cách dễ dàng hơn. Ví dụ như trong trường hợp dưới đây, hacker sẽ nhanh chóng phát hiện ra 

tên đăng nhập tài khoản hosting hoặc VPS của bạn. 

 

Ngoài ra, các thông báo lỗi PHP cũng sẽ ảnh hưởng không nhỏ đến thẩm mĩ của giao diện và trải 

nghiệm người dùng. Vì vậy, tốt nhất, bạn nên vô hiệu hóa nó ngay lập tức nếu không có nhu cầu 

sử dụng. 

Để vô hiệu hóa thông báo lỗi PHP trong hosting, các bạn có thể tham khảo bài viết sau đây. 

34. Cài đặt một tường lửa cho blog/ website 

Một bức tường lửa (firewall) có thể được mô tả như một người giữ cửa - bạn chỉ được phép vào 

một bữa tiệc VIP nếu bạn có mặt trong danh sách khách mời. Giống như người giữ cửa thường 

ngăn cản người khác xâm nhập, tường lửa có thể được sử dụng để giữ cho hacker không thể đến 

gần blog/ website của bạn. 

Trong trường hợp bảo vệ WordPress, chúng ta sẽ sử dụng một Web Application Firewall (WAF) 

để giữ cho các hacker không thể sờ mó bàn tay bẩn thỉu vào những nơi mà chúng không có phận 

sự. 

Có rất nhiều WAF khác nhau. Nhưng một trong những tường lửa đáng tin cậy nhất, miễn phí, mã 

nguồn mở và thường có sẵn trong các dịch vụ hosting là tường lửa ModSecurity. 

https://wpcanban.com/wordpress/thu-thuat-wordpress/tat-thong-bao-loi-php.html
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Bạn có thể kiểm tra xem hosting của mình có hỗ trợ ModSecurity hay không bằng cách truy cập 

vào cPanel và tìm mục ModSecurity. Nếu có, hãy click vào đó để xem danh sách các blog/ 

website của bạn đang được ModSecurity bảo vệ. 
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Một khi nó được kích hoạt, nhà cung hosting của bạn hoặc lập trình viên WordPress đáng tin cậy 

của bạn thường có thể đề xuất hoặc thực hiện các quy tắc xung quanh ModSecurity. 

35. Sử dụng tường lửa của CDN 

Chức năng chính của mạng phân phối nội dung (CDN) thường là tối ưu hóa hiệu suất tải blog/ 

website của bạn từ khắp mọi nơi trên thế giới. Các dịch vụ CDN miễn phí hàng đầu có thể kể đến 

là CloudFlare và Incapsula. 

Tuy nhiên, các dịch vụ CDN cũng thường cung cấp một tính năng phụ khác và hầu hết trong số 

chúng có thể bảo vệ blog/ website của bạn chống lại các nguy cơ bảo mật thông qua tường lửa. 

https://www.cloudflare.com/
https://www.incapsula.com/
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Nếu bạn đang sử dụng CDN cho blog/ website WordPress của mình, hãy đảm bảo rằng bạn đã 

bật các quy tắc bảo mật được cung cấp kèm theo để cải thiện mức độ an toàn cho chúng. 

36. Theo dõi lịch sử đăng nhập và các thay đổi của tập tin 

Nếu bạn không biết các cuộc tấn công nào đang xảy ra trên blog/ website của mình, bạn hầu như 

không có khả năng để ngăn chặn chúng, đúng không nào? 

Làm thế nào để biết ai đó đang cố gắng đăng nhập vào blog/ website WordPress của bạn? Làm 

thế nào để biết mã nguồn WordPress của bạn đã bị thay đổi trái phép (chỉnh sửa nội dung hoặc 

chèn thêm file lạ)? Giải pháp tối ưu nhất là sử dụng một plugin có khả năng theo dõi lịch sử đăng 

nhập, lịch sử hoạt động của người dùng cũng như lịch sử thay đổi các tập tin. 

Sucuri Security được giới thiệu ở mục 16 là một trong những lựa chọn tối ưu nhất để làm điều 

này. Truy cập Sucuri Security => Settings => Enable mục Audit Log Statistics. 

 

Sau đó theo dõi lịch sử hoạt động thông qua trang Dashboard. 
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Trên đây là toàn bộ những lời khuyên và thủ thuật mà bạn nên áp dụng để đảm bảo an toàn cho 

blog/ website WordPress của mình. Chúng là những kinh nghiệm được tích lũy nhiều năm liền 

hoạt động trong lĩnh vực WordPress của tôi. Chắc hẳn sẽ còn rất nhiều thiếu sót. Chúng tôi rất 

mong nhận được sự đóng góp ý kiến của các bạn để hoàn thiện ebook trong thời gian sắp tới. 

Mọi thắc mắc và ý kiến đóng góp xin gửi về email trunghieubui93@gmail.com để được hỗ trợ, 

giải đáp.  

Xin trân trọng cảm ơn! 

 Tác giả 
Bùi Trung Hiếu 

 

WP Căn bản giữ bản quyền ebook này. Vui lòng không bán hoặc chia sẻ lại nếu không có sự 

đồng ý của chúng tôi. Xin cảm ơn! 

mailto:trunghieubui93@gmail.com
https://wpcanban.com/

